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I. Anfrage

In der Anfrage «Welche Auswirkungen hat der Verlust gewisser Mandate des ITA?» ging es uns
insbesondere um die IT-Souverénitat des Kantons. Der von CrowdStrike verursachte weltweite
Computerausfall, der am 19. Juli 2024 Millionen von Computern betraf, hatte weitreichende
Auswirkungen und macht die Frage der IT-Souveranitat noch aktueller.

Wir stellen demnach die folgenden zusatzlichen Fragen:

1. War die Kantonsverwaltung von diesem Ausfall betroffen? Wenn ja, in welchem Ausmass und
mit welchen Folgen fir die Birgerinnen und Birger?

2. Welche spezifischen Massnahmen plant der Staatsrat, um die Abhéngigkeit von externen
Dienstleistern zu verringern? Welche Massnahmen werden ergriffen, um die interne I1T-
Infrastruktur zu starken und die Resilienz gegen kinftige globale Ausfélle zu erhéhen?

3. Hat der Staatsrat bereits eine Schatzung der durch einen grossen, die 6ffentlichen Dienste
betreffenden Ausfall (Datenverlust, Betriebsunterbrechungen, verlorene Arbeitsstunden usw.)
entstehenden direkten und indirekten Kosten vorgenommen? Wenn ja, wie hoch sind diese?

[I. Antwort des Staatsrats

1. War die Kantonsverwaltung von diesem Ausfall betroffen? Wenn ja, in welchem Ausmass und
mit welchen Folgen fur die Biirgerinnen und Burger?

Nein, die Kantonsverwaltung war von der von «CrowdStrike» verursachten IT-Panne nicht
betroffen.

2. Welche spezifischen Massnahmen plant der Staatsrat, um die Abhangigkeit von externen
Dienstleistern zu verringern? Welche Massnahmen werden ergriffen, um die interne IT-
Infrastruktur zu stéarken und die Resilienz gegen kinftige globale Ausfalle zu erhdhen?

Der Staat Freiburg war zwar nicht von der oben erwahnten Panne betroffen, ist aber nicht vor einer
Panne grosseren Ausmasses gefeit. So hdufen sich derzeit die Cybervorfalle, und der digitale
Wandel stellt uns vor immer gréssere Herausforderungen.
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Die Strategie der Cybersicherheit und der IT-Souverénitat des Staates Freiburg ist in diesem
Kontext zu sehen. Ihre Ausarbeitung wurde vom Amt fir Informatik und Telekommunikation
initiiert und im Frihling 2024 dem Staatsrat unterbreitet, der sie im Grundsatz gutgeheissen hat.
Ziel ist es, dass der Staat Freiburg die Herausforderungen und Risiken der Digitalisierung meistern
kann, resilient, souverén und proaktiv. Dies lasst sich uber zwei zentrale Ausrichtungen der
angesprochenen Strategie erreichen. Bei der ersten handelt es sich um eine Strategie zur Starkung
der Resilienz der digitalen Infrastruktur des Staates im Krisenfall und zur Starkung seiner digitalen
Souveranitat. Dabei geht es um die Befahigung des Staates, unter allen Umstanden die Kontinuitat
seiner Fuhrung, seiner systemrelevanten Aufgaben und der 6ffentlichen Sicherheit gegentiber
Cyberrisiken zu gewéhrleisten. Bei der zweiten, umfassenderer Ausrichtung handelt es ich um eine
kantonale Cybersicherheitsstrategie.

Diese Strategien werden selbstverstandlich aus Sicherheitsgriinden nicht veroffentlicht. Das Thema
kdnnte hingegen in der Unterkommission ITA der Finanz- und Geschaftspriifungskommission
diskutiert werden.

Die Cybersicherheit wird vom ITA und auch von anderen Stellen, z. B. der Polizei, die ebenfalls
involviert ist, sehr ernst genommen. Das ITA ergreift im Rahmen der ihm zugewiesenen Mittel alle
Massnahmen zur Risikominderung. So wird beispielsweise der Datenverkehr von einem Security
Operation Center (SOC) permanent tiberwacht.

Es ist anzumerken, dass die internen Ressourcen (VZA), die dem ITA vom Staatsrat im Rahmen der
von diesem vorzunehmenden Budgetaufstellung und Prioritatensetzung zugestanden werden, kein
Insourcing aller gewtinschten Leistungen erlauben. Somit bleibt keine andere Wabhl, als bestimmte
Leistungen ber Vertrdge mit Dritten zu finanzieren. Diesbeziglich halt der Staatsrat fest, dass er
beschlossen hat, eine Analyse der vom ITA vergebenen externen Auftrage (Basis Rechnung 2024)
zu veranlassen. Es soll auch geprift werden, ob es sinnvoll ist, ITA-interne Fachkrafte einzustellen
und so die Outsourcing-Kosten zu senken. Dies kdnnte sich flr den Staat als vorteilhaft erweisen,
sowohl in finanzieller Hinsicht als auch in Bezug auf das interne Know-how.

3. Hat der Staatsrat bereits eine Schatzung der durch einen grossen, die 6ffentlichen Dienste
betreffenden Ausfall (Datenverlust, Betriebsunterbrechungen, verlorene Arbeitsstunden usw.)
entstehenden direkten und indirekten Kosten vorgenommen? Wenn ja, wie hoch sind diese?

Es wurde keine solche Schatzung vorgenommen, da die diesbezlglichen Hypothesen sehr
unterschiedlich sein kénnen.
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